Структура файловой системы NTFS.
Следует начать с общих фактов. Раздел NTFS, теоретически, может быть почти какого угодно размера. Предел, конечно, есть, но его с запасом хватит на последующие сто лет развития вычислительной техники - при любых темпах роста. Как обстоит с этим дело на практике? Почти так же. Максимальный размер раздела NTFS в данный момент ограничен лишь размерами жестких дисков.

 Метод инсталляции NT4.0 на пустой диск довольно оригинален и может навести на неправильные мысли о возможностях NTFS. Если вы укажете программе установки, что желаете отформатировать диск в NTFS, максимальный размер, который она вам предложит, будет всего 4 Гб. Почему так мало, если размер раздела NTFS на самом деле практически неограничен? Дело в том, что установочная секция просто не знает этой файловой системы. Программа установки форматирует этот диск в обычный FAT, максимальный размер которого в NT составляет 4 Гбайт (с использованием не совсем стандартного огромного кластера 64 Кбайта), и на этот FAT устанавливает NT. А вот уже в процессе первой загрузки самой операционной системы (еще в установочной фазе) производится быстрое преобразование раздела в NTFS.
1.Структура раздела. Как и любая другая система, NTFS делит все полезное место на кластеры - блоки данных, используемые единовременно. NTFS поддерживает почти любые размеры кластеров - от 512 байт до 64 Кбайт, неким стандартом же считается кластер размером 4 Кбайт.

 Диск NTFS условно делится на две части. Первые 12% диска отводятся под так называемую MFT зону - пространство, в которое растет метафайл MFT. Запись каких-либо данных в эту область невозможна. MFT-зона всегда держится пустой - это делается для того, чтобы самый главный, служебный файл (MFT) не фрагментировался при своем росте. Остальные 88% диска представляют собой обычное пространство для хранения файлов. 


Свободное место диска, однако, включает в себя всё физически свободное место - незаполненные куски MFT-зоны туда тоже включаются. Механизм использования MFT-зоны таков: когда файлы уже нельзя записывать в обычное пространство, MFT-зона просто сокращается (в текущих версиях операционных систем ровно в два раза), освобождая, таким образом, место для записи файлов. При освобождении места в обычной области MFT зона может снова расшириться. При этом не исключена ситуация, когда в этой зоне остались и обычные файлы. Метафайл MFT все-таки может фрагментироваться, хоть это и было бы нежелательно.

2.MFT и его структура. Файловая система NTFS представляет собой выдающееся достижение структуризации: каждый элемент системы представляет собой файл - даже служебная информация. Самый главный файл на NTFS называется MFT, или Master File Table - общая таблица файлов. Именно он размещается в MFT зоне и представляет собой централизованный каталог всех остальных файлов диска, и, как не парадоксально, себя самого. MFT поделен на записи фиксированного размера (обычно 1 Кбайт), и каждая запись соответствует какому-либо файлу. Первые 16 файлов носят служебный характер и недоступны операционной системе - они называются метафайлами, причем самый первый метафайл - сам MFT. Эти первые 16 элементов MFT - единственная часть диска, имеющая фиксированное положение. Интересно, что вторая копия первых трех записей, для надежности (они очень важны) хранится ровно посередине диска. Остальной MFT-файл может располагаться, как и любой другой файл, в произвольных местах диска - восстановить его положение можно с помощью его самого, "зацепившись" за самую основу - за первый элемент MFT.

Каждый из метафайлов отвечает за какой-либо аспект работы системы. Преимущество настолько модульного подхода заключается в поразительной гибкости - например, на FAT-е физическое повреждение в самой области FAT фатально для функционирования всего диска, а NTFS может сместить, даже фрагментировать по диску, все свои служебные области, обойдя любые неисправности поверхности - кроме первых 16 элементов MFT.

Метафайлы находятся корневом в каталоге NTFS диска - они начинаются с символа имени "$", хотя получить какую-либо информацию о них стандартными средствами сложно. В следующей таблице приведены используемые в данный момент метафайлы и их назначение.
	$MFT
	сам MFT

	$MFTmirr
	копия первых 16 записей MFT, размещенная посередине диска

	$LogFile
	файл поддержки журналирования

	$Volume
	служебная информация - метка тома, версия файловой системы, т.д.

	$AttrDef
	список стандартных атрибутов файлов на томе

	$.
	корневой каталог

	$Bitmap
	карта свободного места тома

	$Boot
	загрузочный сектор (если раздел загрузочный)

	$Quota
	файл, в котором записаны права пользователей на использование дискового пространства (начал работать лишь в NT5)

	$Upcase
	файл - таблица соответствия заглавных и прописных букв в именах файлов на текущем томе. Нужен в основном потому, что в NTFS имена файлов записываются в Unicode, что составляет 65 тысяч различных символов, искать большие и малые эквиваленты которых очень нетривиально.


3.Файлы, потоки и каталоги. У файловой системы NTFS есть файлы - и ничего кроме файлов. Что включает в себя это понятие в данном случае?

· Прежде всего, обязательный элемент - запись в MFT, как было сказано ранее, все файлы диска упоминаются в MFT. В этом месте хранится вся информация о файле, за исключением собственно данных. Имя файла, размер, положение на диске отдельных фрагментов, и так далее. Если для информации не хватает одной записи MFT, то используются несколько, причем не обязательно подряд. 

· Опциональный элемент - потоки данных файла. Во-первых, файл может не иметь данных - в таком случае на него не расходуется свободное место самого диска. Во-вторых, файл может иметь не очень большой размер. Тогда идет в ход довольно удачное решение: данные файла хранятся прямо в MFT, в оставшемся от основных данных месте в пределах одной записи MFT. Файлы, занимающие сотни байт, обычно не имеют своего "физического" воплощения в основной файловой области - все данные такого файла хранятся в одном месте - в MFT. 

Довольно интересно обстоит дело и с данными файла. Каждый файл на NTFS, в общем-то, имеет несколько абстрактное строение - у него нет как таковых данных, а есть потоки (streams). Один из потоков и носит привычный нам смысл - данные файла. Но большинство атрибутов файла - тоже потоки! Таким образом, получается, что базовая сущность у файла только одна - номер в MFT, а всё остальное опционально. Данная абстракция может использоваться для создания довольно удобных вещей - например, файлу можно «прилепить» еще один поток, записав в него любые данные - например, информацию об авторе и содержании файла. Интересно, что эти дополнительные потоки не видны стандартными средствами: наблюдаемый размер файла - это лишь размер основного потока, который содержит традиционные данные. Можно, например, иметь файл нулевой длинны, при удалении которого освободится 1 Гбайт свободного места - просто потому, что какая-нибудь хитрая программа или технология «прилепила» к нему дополнительный поток (альтернативные данные) гигабайтового размера. Но на самом деле в текущий момент потоки практически не используются, хотя гипотетически они возможны. Файл на NTFS - это более глубокое и глобальное понятие. Имя файла может содержать любые символы, включая полый набор национальных алфавитов, так как данные представлены в Unicode - 16-битном представлении, которое дает 65535 разных символов. Максимальная длина имени файла - 255 символов.

Каталог в NTFS представляет собой специфический файл, хранящий ссылки на другие файлы и каталоги, создавая иерархическое строение данных на диске. Файл каталога поделен на блоки, каждый из которых содержит имя файла, базовые атрибуты и ссылку на элемент MFT, который уже предоставляет полную информацию об элементе каталога. Внутренняя структура каталога представляет собой бинарное дерево. Вот что это означает: для поиска файла с данным именем в линейном каталоге, таком, например, как у FAT, операционной системе приходится просматривать все элементы каталога, пока она не найдет нужный. Бинарное же дерево располагает имена файлов таким образом, чтобы поиск файла осуществлялся более быстрым способом - с помощью получения двухзначных ответов на вопросы о положении файла. Вопрос, на который бинарное дерево способно дать ответ, таков: в какой группе, относительно данного элемента, находится искомое имя - выше или ниже? Мы начинаем с такого вопроса к среднему элементу, и каждый ответ сужает зону поиска в среднем в два раза. Файлы просто отсортированы по алфавиту, и ответ на вопрос осуществляется очевидным способом - сравнением начальных букв. Область поиска, суженная в два раза, начинает исследоваться аналогичным образом, начиная опять же со среднего элемента.
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Вывод - для поиска одного файла среди 1000, например, FAT придется осуществить в среднем 500 сравнений (наиболее вероятно, что файл будет найден на середине поиска), а системе на основе дерева - всего около 12-ти. Экономия времени поиска налицо. Не стоит, однако думать, что в традиционных системах (FAT) всё так запущено: во-первых, поддержание списка файлов в виде бинарного дерева довольно трудоемко, а во-вторых - даже FAT в исполнении современной системы (Windows2000 или Windows98) использует сходную оптимизацию поиска. Существует мнение, что добавлять файл в каталог в виде дерева труднее, чем в линейный каталог: это сравнимые по времени операции. Дело в том, что для того, чтобы добавить файл в каталог, нужно сначала убедиться, что файла с таким именем там еще нет - и вот тут-то в линейной системе будут трудности с поиском файла, описанные выше, которые с лихвой компенсируют саму простоту добавления файла в каталог.

Какую информацию можно получить, просто прочитав файл каталога? Ровно то, что выдает команда dir. Для выполнения простейшей навигации по диску не нужно лазить в MFT за каждым файлом, надо лишь читать самую общую информацию о файлах из файлов каталогов. Главный каталог диска - корневой - ничем не отличается об обычных каталогов, кроме специальной ссылки на него из начала метафайла MFT.
4.Журналирование. NTFS - отказоустойчивая система, которая вполне может привести себя в корректное состояние при практически любых реальных сбоях. Любая современная файловая система основана на таком понятии, как транзакция - действие, совершаемое целиком и корректно или не совершаемое вообще. У NTFS просто не бывает промежуточных (ошибочных или некорректных) состояний - квант изменения данных не может быть поделен на до и после сбоя, принося разрушения и путаницу - он либо совершен, либо отменен.

Пример 1: осуществляется запись данных на диск. Вдруг выясняется, что в то место, куда мы только что решили записать очередную порцию данных, писать не удалось - физическое повреждение поверхности. Поведение NTFS в этом случае довольно логично: транзакция записи откатывается целиком - система осознает, что запись не произведена. Место помечается как сбойное, а данные записываются в другое место - начинается новая транзакция.

Пример 2: более сложный случай - идет запись данных на диск, отключается питание и система перезагружается. На какой фазе остановилась запись, где есть данные, а где чепуха? В этом случае используется другой механизм системы - журнал транзакций. Система, осознав свое желание писать на диск, пометила в метафайле $LogFile это свое состояние. При перезагрузке этот файл изучается на предмет наличия незавершенных транзакций, которые были прерваны аварией и результат которых непредсказуем. Все эти транзакции отменяются: место, в которое осуществлялась запись, помечается снова как свободное, индексы и элементы MFT приводятся в с состояние, в котором они были до сбоя, и система в целом остается стабильной. Ну, а если ошибка произошла при записи в журнал? Тоже ничего страшного: транзакция либо еще и не начиналась (идет только попытка записать намерения её произвести), либо уже закончилась - то есть идет попытка записать, что транзакция на самом деле уже выполнена. В последнем случае при следующей загрузке система сама вполне разберется, что на самом деле всё и так записано корректно, и не обратит внимания на "незаконченную" транзакцию.

Журналирование - средство существенно сократить число ошибок и сбоев системы. NTFS восстанавливается в полностью корректное состояние даже при сбоях в очень загруженные дисковой активностью моменты. Можно даже оптимизировать диск и в самый разгар этого процесса нажать reset - вероятность потерь данных даже в этом случае будет очень низка. Важно понимать, однако, что система восстановления NTFS гарантирует корректность файловой системы, а не данных. Если бы производилась запись на диск и произошла авария - данные могут и не записаться.

5.Сжатие. Файлы NTFS имеют один довольно полезный атрибут - "сжатый". NTFS имеет встроенную поддержку сжатия дисков. Любой файл или каталог в индивидуальном порядке может храниться на диске в сжатом виде - этот процесс совершенно прозрачен для приложений. Сжатие файлов имеет очень высокую скорость и только одно большое отрицательное свойство - огромная виртуальная фрагментация сжатых файлов, которая, правда, никому особо не мешает. Сжатие осуществляется блоками по 16 кластеров и использует так называемые "виртуальные кластеры" - опять же предельно гибкое решение, позволяющее добиться интересных эффектов - например, половина файла может быть сжата, а половина - нет. Это достигается благодаря тому, что хранение информации о компрессированности определенных фрагментов очень похоже на обычную фрагментацию файлов: например, типичная запись физической раскладки для реального, несжатого, файла: 

кластеры файла с 1 по 43-й хранятся в кластерах диска начиная с 400-го

кластеры файла с 44 по 52-й хранятся в кластерах диска начиная с 8530-го ...

Физическая раскладка типичного сжатого файла: 

кластеры файла с 1 по 9-й хранятся в кластерах диска начиная с 400-го

кластеры файла с 10 по 16-й нигде не хранятся

кластеры файла с 17 по 18-й хранятся в кластерах диска начиная с 409-го

кластеры файла с 19 по 36-й нигде не хранятся
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Видно, что сжатый файл имеет "виртуальные" кластеры, реальной информации в которых нет. Как только система видит такие виртуальные кластеры, она тут же понимает, что данные предыдущего блока, кратного 16-ти, должны быть разжаты, а получившиеся данные как раз заполнят виртуальные кластеры - вот, по сути, и весь алгоритм.

5.Безопасность. NTFS содержит множество средств разграничения прав объектов - есть мнение, что это самая совершенная файловая система из всех ныне существующих. В теории это, без сомнения, так, но в текущих реализациях, к сожалению, система прав достаточно далека от идеала и представляет собой хоть и жесткий, но не всегда логичный набор характеристик. Права, назначаемые любому объекту и однозначно соблюдаемые системой, эволюционируют - крупные изменения и дополнения прав осуществлялись уже несколько раз и к настоящему времени все-таки они пришли к достаточно разумному набору.

Права файловой системы NTFS неразрывно связаны с самой системой - то есть они, вообще говоря, необязательны к соблюдению другой системой, если ей дать физический доступ к диску. Для предотвращения физического доступа в Windows2000 (NT5) всё же ввели стандартную возможность. 

Чтение таблицы MFT.
Для обращения к файловой системе NTFS из MS DOS необходимо читать ее таблицу заголовков файлов.

1.Используемые функции. Емкость жестких дисков на старых персональных компьютерах была достаточно маленькой (менее 500 Мбайт). Для работы с такими винчестерами использовались дисковые функции DOS, обладающие достаточной полнотой и универсальностью для решения любых задач в реальном режиме DOS.
К классическим функциям для работы с дисками относятся функции, поя вившиеся в ранних версиях операционной системы MS-DOS и сохранившиеся с тех пор практически без изменений. Такие функции отличаются крайне примитивной обработкой ошибок:
· в случае успешного завершения операции флаг сбрасывается в 0;
· в случае ошибки флаг устанавливается в 1.
Для обращения к дисковым функциям DOS используется прерывание Int 21h.

Улучшенные функции для работы с диском появлялись по мере развития MS-DOS. В набор функций постоянно вносились дополнения, упрощающие выполнение тех или иных операций и улучающие контроль их выполнения. Для вызова функций этого типа также используется прерывание Int 21h.
Функции BIOS, отличие от DOS,предназначены для работы с физическими дисками, а не с их разделам (логическими дисками)- не стоит забывать об этом, задавая номер диска. Прерывания BIOS используются в тех случаях, когда невозможно использовать функции DOS. Они нужны для работы с гибкими дисками и для восстановления поврежденной файловой структуры или стертых файлов. 
Для вызова дисковых функций BIOS используется прерывание Int 14h. После выполнения операции:
· в случае успешного завершения флаг переноса сбрасывается, в регистр AH заносится значение 0;
· в случае неудачи флаг устанавливается, а в регистр AH заносится код состояния дисковода.
Дополнительные дисковые функции предназначены для поддержки подключения до четырех устройств, новые высокоскоростные режимы передачи данных. Они имеют номера 41h-49h и 4Eh. Порядок работы с этими функциями:
· вся адресная информация передается через буфер оперативной памяти, а не через регистры;

· соглашения об использовании регистров изменены (для обеспечения передачи новых структур данных);

· для определения новых возможностей аппаратуры (параметров) используются флаги.
Фундаментальной структурой данных для дополнительных функций прерывания Int 13h является так называемый Пакет дискового адреса (Disk Address Packet). Получив пакет дискового адреса, прерывание Int 13h преобразует содержащиеся в нем данные в физические параметры, соответствующие используемому носителю информации.
Формат пакета дискового адреса:

	Смещение
	Размер поля
	Назначение поля

	00h
	BYTE
	Разметка пакета в байтах

	01h
	BYTE
	Зарезервировано (имеет значение 0)

	02h
	BYTE
	Число передаваемых блоков (0-7Fh) или признак передачи большого массива данных (FFFF:FFFFh)

	03h
	BYTE
	Зарезервировано (имеет значение 0)

	04h
	DWORD
	Адрес буфера данных в оперативной памяти в режиме «сегмент: смещение» или признак линейной адресации памяти (FFFF:FFFFh)

	08h
	QWORD
	Абсолютный номер начального блока (LBA-адрес) данных на диске

	10h
	QWORD
	64-разрядный линейный адрес буфера передачи

	18h
	DWORD
	Число передаваемых блоков при передаче большого массива данных

	1Ch
	DWORD
	Зарезервировано (имеет значение 0)


При вызове прерывания дополнительным функциям BIOS передаются через регистры процессора следующие данные:
· в AH номер вызываемой функции;

· в DL номер диска;

· в DS:SI адрес буфера, содержащего пакет дискового адреса.

Передача остальных параметров производится через пакет дискового адреса.

Дополнительные функции BIOS предназначены только для жестких дисков и дисководов сменных дисков большой емкости, причем функции рассчитаны на использование не более четырех устройств. Передаваемый функции номер диска, таким образом, должен находиться в диапазоне 80h-83h. После вызова функции в регистре AH выдается код состояния (статус возврата).
В группу функций доступа к диску входят:

· функция 41h- проверка наличия поддержки дополнительных функций;
· функция 42h- расширенное чтение;
· функция 43h-расширенная запись;
· функция 44h-верификация секторов;
· функция 47h- расширенный поиск;
· функция 48h- чтение параметров диска.
Для обращения к NTFS из MS DOS были использованы следующие функции:

· функция 41h выполняет проверку наличия в BIOS компьютера поддержки дополнительных дисковых функций прерывания Int 13h. Перед вызовом прерывания требуется записать в регистры следующие значения:
                                в AH- значение 41h;

                                в BX- значение 55AAh;

                                в DL- номер дисковода.

Если после завершения выполнения функции флаг сброшен, то в регистрах находится следующая информация:
      в AH- номер версии дополнения;

      в AL- информация, предназначенная для внутренних целей                             BIOS;

       в BX- значение 55AAh;

      в CX- битовая карта свойств используемого интерфейса.

Возвращаемая в регистре CX битовая карта позволяет определить, какое множество дополнительных функций реализовано в BIOS. Назначение разрядов битовой карты следующее (если интерфейс обладает определенным свойством, то соответствующий разряд устанавливается в единицу):
· бит 0- признак поддержки группы функций доступа к диску;

· бит 1- признак поддержки операций блокировки и смены носителя;

· бит 2- признак поддержки группы функций EDD;

· бит 3- признак поддержки 64-разрядных расширений;

· бит 4-15- зарезервированы (должны быть установлены в 0).

Если после завершения выполнения функции флаг установлен, то дополнительные функции в BIOS не реализованы. В этом случае в регистре AH будет возвращен код состояния 01h.
· Функция 42h осуществляет передачу секторов с заданной области диска в буфер памяти.

Перед вызовом прерывания требуется записать в регистры следующие значения:

      в AH- значение 42h;

      в DL- номер дисковода;

      в DS:SI- пакет дискового адреса.
После завершения операции функция возвращает в регистре AH состояние дисковой системы. В случае аварийного завершения выполнения функции поле счетчика блоков в пакете дискового адреса содержит число блоков, которые были успешно прочитаны (прочитаны до того, как произошла ошибка).

2.Чтение загрузочного сектора. Для работы с файловой системой была написана специальная программа. Ниже дано описание чтения загрузочного сектора.

Для работы программы понадобилось подключение стандартных библиотек:

 stdio.h- предназначенная для операций стандартного ввода-вывода,

 conio.h- предназначенная для использования функции задержки экрана getch,

 mem.h- предназначенная для использования функции memset, которая заполняет структуру конкретного размера значениями, задаваемыми в программе,

 dos.h- предназначенная для работы с операционной системой MS DOS,
 alloc.h- предназначена для использования функции malloc, которая динамически выделяет память в соответствии со значениями параметров и возвращает адрес начала выделенного участка памяти.

В библиотеке “ntfs.h” содержатся необходимые для работы программы структуры: dap, составленная с использованием формата пакета дискового адреса, boot_ntfs, составленная с использованием формата загрузочного сектора, head_data, составленная с использованием формата области данных нерезидентного атрибута DATA, head_mft, составленная с использованием формата заголовка записи MFT, head_attr, составленная с использованием формата заголовка атрибута, head_res, составленная с использованием формата заголовка резидентного атрибута DATA, head_attr4, составленная с использованием формата заголовка нерезидентного атрибута DATA, index_head, составленная с использованием формата индекса, index_entry, составленная с использованием формата индексной записи. Также здесь описаны необходимые типы и константы.
Константа DRIVE содержит номер дисковода, в данном случае это 0x80.

Константа TYPE_FILE_NAME содержит значение 0x30-тип атрибута FILE_NAME-имя файла или каталога.

Константа TYPE_INDEX_ROOT содержит значение 0x90-тип атрибута INDEX_ROOT- корневая вершина дерева типа B+, с применением которого в NTFS реализована система каталогов.
Константа TYPE_INDEX_ALLOCATION содержит значение 0xА0-тип атрибута INDEX_ALLOCATION-узлы ветвей дерева типа B+, с применением которого в NTFS реализована система каталогов.

Константа TYPE_DATA содержит значение 0x80-тип атрибута DATA- атрибут данных.

С использованием функции 41h необходимо убедиться в наличии в BIOS компьютера поддержки дополнительных дисковых функций прерывания Int 13h:

inregs.h.ah = 0x41;

inregs.x.bx = 0x55AA;

inregs.h.dl = DRIVE;

Если значение регистра AH- 0, то все нормально, иначе доступ к диску данными функциями не поддерживается.

С помощью функции malloc для переменной buffer выделяем память размером 512 байт.
В начальном секторе жесткого диска (в секторе с абсолютным номером 0) размещается главная загрузочная запись MBR (Master Boot Record). С ее помощью мы узнаем:

активен ли данный раздел: buffer[0x01BE+16*i], информация об этом находится в поле структуры описателя раздела со смещением 00h. Если этот элемент имеет значение 0- раздел не активен, если - 80h- раздел активен;

тип раздела: buffer[0x01BE+16*i+4], информация об этом находится в поле структуры описателя раздела со смещением 04h. Если этот элемент имеет значение 0x07, 0x17-на данном разделе установлена файловая система NTFS, если- 0Bh, 0Ch-FAT32;

абсолютный (логический) номер начального сектора раздела:

(buffer+0x01BE+16*i+8), информация об этом находится в поле структуры описателя раздела со смещением 08h;

размер раздела (число секторов): (buffer+0x01BE+16*i+12) , информация об этом находится в поле структуры описателя раздела со смещением 0Ch.

Затем выбираем номер раздела: printf ("\nSelect partition - ");

                                               scanf ("%i", &partN);

определяем тип файловой системы:

typeFS = (BYTE)buffer[0x01BE+16*(partN-1)+4];

Если тип файловой системы не равен 0х07,0х17, выводим сообщение о том, что данная файловая система не NTFS и прекращаем работу программы.
 Глобальной переменной FirstSector типа DWORD присваиваем абсолютный (логический) номер начального сектора выбранного раздела. С помощью функции ReadHDD читаем этот сектор в переменную buffer и заполняем структуру boot_ntfs. Глобальной переменной SecsPerCluster типа BYTE присваиваем значение, равное количеству секторов в кластере, которое находится в поле secs_cluster структуры boot_ntfs. Глобальной переменной startMFT типа DWORD присваиваем значение, равное номеру сектора, в котором начинается таблица заголовков файлов. Оно равно сумме начального сектора и младшего слова номера кластера, в котором начинается таблица, умноженного на количество секторов в кластере:
FirstSector + boot_ntfs.mft_clus_lo * boot_ntfs.secs_cluster.
Далее определяем размер записи MFT в кластерах, анализируя поле mft_rec_size структуры boot_ntfs:
если значение поля mft_rec_size равно 1, то переменной recsizeMFT присваиваем значение boot_ntfs.secs_cluster, если значение поля mft_rec_size равно 0xF6, то recsizeMFT = 1024/512, если значение поля mft_rec_size равно 0xF5, то recsizeMFT = 2048/512, иначе неизвестный размер записи.
3.Чтение таблицы заголовков файлов.
a)Чтение жесткого диска. Функция ReadHDD, имеющая четыре параметра:Buffer (типа BYTE*)- переменная, в которую читаем,DRIVE (типа BYTE)- номер устройства, с которого читаем,Start (типа DWORD)- номер читаемого сектора, Size (типа BYTE)- размер, который хотим прочитать, осуществляет чтение жесткого диска. 
Нам понадобится функция 42h, которая работает с использованием пакета дискового адреса, описанного в структуре dap. Сначала с помощью функции memset всем полям структуры dap присваиваем значение 0: 

memset (&dap, 0, size
of (dap size = sizeof (dap);

На следующем этапе полям структуры dap присваиваем значения:

     полю dap.blocks- Size- размер, который хотим прочитать;

     полю dap.buffer_off- FP_OFF (buffer)-смещение адреса буфера данных в оперативной памяти;)). Полю dap.size присваиваем значение равное размеру структуры:

dap.
     полю dap.buffer_seg - FP_SEG (buffer)- сегментная часть адреса буфера данных в оперативной памяти;

            полю dap.block_l – Start- младший байт номера начального блока данных на диске;

       полю dap.block_h – 0- старший байт номера начального блока данных на диске;

            полю dap.buffer_l – 0- младший байт 64-разрядного линейного адреса буфера передачи;

            полю dap.buffer_h – 0- старший байт 64-разрядного линейного адреса буфера передачи.

Затем производим чтение в буфер с диска, имеющего номер 0x80, одного блока. Читаем сектор с номером Start:

        inregs.h.ah = 0x42;

        inregs.h.dl = DRIVE;

        sregs.ds = FP_SEG (&dap);

inregs.x.si = FP_OFF (&dap);

Если регистр AH имеет значение 0, то все нормально, иначе произошла ошибка при чтении диска.

b)Чтение записи MTF. Функция ReadRecordMFT, имеющая два параметра: buffer (типа BYTE*)- переменная, куда читаем, Number (типа DWORD)- номер записи MFT, осуществляет чтение записи MFT.
ReadHDD (Buffer, DRIVE, startMFT+Number*recsizeMFT, recsizeMFT):

с помощью функции ReadHDD читаем в переменную buffer с устройства DRIVE сектор, в котором находится нужная запись таблицы (сумма начального сектора и номера записи в таблице, умноженной на размер). Размер читаемой записи определяется размером записи MFT.

Заполняем структуру head_mft:
head_mft = (struct HEAD_MFT*)Buffer.

Определяем размер массива корректировки- поле corr_size структуры head_mft. Массив корректировки содержит значения, которые необходимо записать в конец каждого сектора записи MFT перед ее использованием.

Заменяем последние два байта каждого сектора специальным значением - шаблоном корректировки, которое должно быть одинаковым для всех секторов одной записи MFT, но разным для разных записей MFT Оригинальное содержимое последних байт секторов записи MFT сохраняется во второй и последующих ячейках массива корректировки. В первую ячейку этого массива при этом записывается значение шаблона корректировки:

for (i=1; i<(*head_mft).corr_size; ++i)

  if (*(WORD*)(Buffer+512*i-2) == *(WORD*)(Buffer+(*head_mft).corr_off))

   *(WORD*)(Buffer+512*i-2) = *(WORD*)(Buffer+(*head_mft).corr_off+i*2).

c)Определение типа атрибута. Функция GetAttribute, имеющая два параметра: pAddr (типа DWORD*)- переменная, содержащая адрес, по которому читаем атрибут, Type (типа DWORD)- переменная, содержащая тип нужного атрибута, находит в списке атрибутов атрибут искомого типа.
Для прослеживания списка атрибутов нужно стать на его начало, здесь хранится первый атрибут списка, к адресу, по которому он находится, прибавляем размер данного атрибута, расположенный в поле со смещением 0х04 заголовка атрибута файла. Таким образом, перейдем к следующему атрибуту списка. Функция GetAttribute проделывает эти действия в цикле while, пока не найдет необходимый атрибут. Признаком выхода из цикла является большое шестнадцатеричное число 0xFFFFFFFFL, с которым сравниваем тип очередного в списке атрибута, когда они станут равными, цикл прекратится:
int GetAttribute (DWORD* pAddr, DWORD Type)

{

  while (*(DWORD*)(*pAddr) != 0xFFFFFFFFL)

   {

     if (*(DWORD*)(*pAddr) == Type)

      return 0;

     (*pAddr) += *(DWORD*)((*pAddr) + 4);

   }

  return -1;

}.

d)Разбор списка экстентов. Функция ParseDataRunsUnit, имеющая четыре параметра: Addr (типа BYTE*)- переменная, в которой хранится адрес, по которому читаем список экстентов, N (типа int)- переменная, в которой хранится количество вложений, pLen (типа DWORD*)- переменная, в которую возвращаем длину экстента (непрерывного фрагмента данных файла), pOff (типа DWORD*)- переменная, в которую возвращаем смещение, с которого начинается экстент, возвращает длину и смещение экстента.
В первом байте экстента хранится количество байт, занимаемых длиной непрерывного фрагмента данных файла, и количество байт, занимаемых смещением экстента. Вспомогательным переменным lenLen, lenOff (типа int)  присваиваем длину и смещение экстента:
lenLen = *(BYTE*)Addr & 0x0F;

lenOff = (*(BYTE*)Addr & 0xF0) >> 4.

Последовательность байт, содержащих длину и смещение экстента, хранится в обратном порядке, поэтому для получения необходимой информации нужно инвертировать данную последовательность:
for (i=lenLen-1; i>=0; --i)

 {

   (*pLen) <<= 8;

   (*pLen) += *(BYTE*)(Addr + i);

 }.
for (i=lenOff-1; i>=0; --i)

 {

   off <<= 8;

   off += *(BYTE*)(Addr + i);

 }.

Данные действия проделываем в цикле for, пока не закончатся вложения, или список экстентов, признаком конца которого является байт, хранящий нулевое значение:
if (*(BYTE*)Addr == 0x00)

  break;

Переменным pLen, pOff присваиваем соответствующие значения lenLen, lenOff.

e)Чтение каталога. Функция ParseIndexEntries, имеющая два параметра: Addr (типа DWORD)- переменная, хранящая адрес, с которым работаем, *recMFT (типа BYTE)- переменная, содержащая прочитанную информацию, читает каталог.
Сначала заполняем структуру индексной записи 

index_enty=(struct INDEX_ENTRY*)Addr.
Проверяем, есть ли у данного каталога подкаталоги. Информация об этом хранится в поле flags структуры index_entry. Если существует, то переменной *addr (типа BYTE) присваиваем значение, равное началу списка атрибутов для данной записи:

addr = recMFT + *(WORD*)((DWORD)recMFT+0x14).

Вызываем функцию GetAttribute ((DWORD*)&addr, TYPE_INDEX_ALLOCATION), для нахождения атрибута типа INDEX_ALLOCATION, хранящего узлы ветвей дерева типа В+, с применением которого в NTFS реализована система каталогов. В случае нахождения данного атрибута, переменной addr присваиваем значение, равное размеру буфера индексов:
addr = addr + *(WORD*)(addr+0x20).
Вызываем функцию ParseDataRunsUnit (addr, N++, &Len, &Off), для переменной *index (типа BYTE) с помощью функции malloc выделяем память, равную произведению длины экстента, количества секторов в кластере и размера сектора:
index = (BYTE*)malloc ((size_t)Len*SecsPerCluster*512).

Функцией ReadHDD читаем экстент размера Len*SecsPerCluster, расположенный по адресу FirstSector+Off*SecsPerCluster:

ReadHDD (index, DRIVE, FirstSector+Off*SecsPerCluster, (BYTE)Len*SecsPerCluster).
Заполняем структуру index_head, с помощью массива корректировки заменяем последние два байта каждого сектора специальным значением- шаблоном корректировки:

for (i=1; i<index_head->fixup_size; ++i)
 if (*(WORD*)(index+512*i-2) == index_head->fixup[0])

  *(WORD*)(index+512*i-2) = index_head->fixup[i].

Рекурсивно вызываем функцию 
ParseIndexEntries ((DWORD)index + 0x18 + index_head->entries_off, NULL), освобождаем переменную index: free(index). Затем выводим содержимое каталога: имена файлов, номер записи в таблице MFT, если данный файл- папка, то помечаем его как <DIR>:

if (index_entry->namespace & NameSpace)

 {

   printf ("%04lx-%04x ", index_entry->MFT_rec_numb_l, index_entry->flags);

   for (i=0; i<2*index_entry->filename_len; i+=2)

   printf ("%c", *(char*)(index_entry->data+i));

   for (i=0; i<32-index_entry->filename_len; ++i)

   printf (" ");

   if (index_entry->file_flags_l & 0x10000000L)

   printf ("<DIR>");

   printf ("\n");

 }.

Данные действия производим в цикле while, признаком выхода из которого является окончание вложений:

if (index_entry->flags&0x02)

break.

f)Чтение данных файла. Функция DATA_Runlist, имеющая два параметра: Addr (тиап DWORD)- переменная, хранящая адрес сектора, с которым работаем, *recMFT (типа BYTE)- переменная, содержащая запись, с которой работаем, читает данные файла.

Заполняем структуры head_data, head_attr, проверяем является файл резидентным, или нет. Если файл резидентный, то есть помещается в одной записи MFT, то заполняем структуру, составленную с помощью формата резидентного файла: head_res=(struct HEAD_RES*)(Addr+0x10). Читаем данные файла, начиная со смещения блока данных, которое хранится в поле block_off структуры head_res, размер данных находится в поле size структуры head_res:
for (i=(head_res->block_off); i<(head_res->block_off+head_res->size); i++)

 {

   printf("%c",*(addr+i));

 }.
Если файл нерезидентный (хранится на диске в отдельных кластерах), то переменной *addr (типа BYTE) присваиваем смещение списка экстентов, расположенное в поле Rnlst структуры head_data:
addr= (BYTE*)(addr+head_data->Rnlst).

Переменной LastOff (типа DWORD), хранящей последнее смещение, присваиваем значение Off, которое на начальном этапе равно нулю. Функцией ParseDataRunsUnit определяем длину и смещение экстента, переменной index выделяем память, равную произведению длины экстента, количества секторов в кластере и размеру сектора. Функцией ReadHDD читаем данный экстент в переменную index, устройство DRIVE, сектор, номер которого равен сумме номера сектора, с которого начинается MFT, и смещения, с которого начинается экстент, размер читаемой записи равен произведению длины экстента и количества секторов в кластере:
ReadHDD (index, DRIVE, FirstSector+Off*SecsPerCluster, (BYTE)Len*SecsPerCluster).

Выводим данные на экран:
for (i=0; i<Len*SecsPerCluster*512; i++)

 {

  if ((*(index+i))!='\a')

   printf("%c",*(index+i));

  c++;

  if (c==1000) {getch();c=0;}

 }.

g)Собственно чтение каталога. Функция TypeFolder, имеющая один параметр: NumberMFT (типа DWORD)- переменная, хранящая номер записи MFT, читает каталог, последовательно вызывая функции ReadRecordMFT (buffer, NumberMFT), GetAttribute (&addr, TYPE_INDEX_ROOT), ParseIndexEntries((DWORD)addr, buffer), и освобождает буфер.
h)Чтение файла. Функция ReadFile, имеющая один параметр: NumberMFT (типа DWORD)- переменная, хранящая номер записи MFT, осуществляет чтение файла. Для переменной buffer выделяется память, равная произведению размера записи MFT в секторах и размера сектора. Затем последовательно вызываются функции: ReadRecordMFT (buffer, NumberMFT), читающая запись указанного номера в переменную buffer, GetAttribute (&addr, TYPE_DATA), определяющая для данного файла атрибут типа DATA, DATA_Runlist ((DWORD)addr, buffer),читающая данные файла, расположенные по указанному адресу в переменной buffer. После чего освобождается переменная buffer.
В конце основной программы вызываются функции TypeFolder и ReadFile. В результате вызова этих функций по номеру записи в таблице MFT, задаваемому пользователем в функции ReadFile, на экран будет выведено имя файла и его данные. Таким образом, произведено обращение к файловой системе NTFS из MS DOS.
Заключение. 
В заключении хотелось бы сказать о том, что прежде чем была написана программа, позволяющая обращаться к файловой системе NTFS из MS DOS , было произведено исследование NTFS, выявлены ее преимущества и недостатки по сравнению с другой не менее популярной файловой системой FAT-32. В числе главных достоинств NTFS следует упомянуть безопасность и то, что внутренняя структура каталога представляет собой бинарное дерево, за счет чего поиск файлов в каталоге происходит быстрее, чем в FAT-32. Недостатком NTFS является то, что система не очень эффективна для малых и простых разделов (до 1 Гбайт), но работа с огромными массивами данных и внушительными каталогами организована как нельзя более эффективно и очень сильно превосходит по скорости другие системы.
Как говорилось ранее, файловая система NTFS поддерживается операционными системами Windows NT, но может случиться так, что Windows по какой-то причине перестанет работать, и пользователя не будет возможности обратиться к содержимому диска, на котором установлена NTFS из данной операционной системы. Решить эту проблему можно использовав загрузочный диск с MS DOS. Для обращения к NTFS из MS DOS была написана программа, позволяющая читать содержимое корневого каталога, указав в качестве параметра функции TypeFolder цифру 5, а также папок, хранящихся на диске, указав в качестве параметра функции TypeFolder номер папки, который можно узнать по ее имени, просмотрев содержимое корневого каталога. Программа позволяет читать содержимое файлов, указав в качестве параметра  функции ReadFile номер записи в таблице MFT.
В дальнейшем будет производиться более углубленное исследование NTFS, программа будет совершенствоваться, например, будет добавлена запись данных в заданную область диска.
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